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NOMaAasis

secures your mobility

PDA und Smartphone Sicherheit

Ausgangslage

Der Trend der mobilen Kommunikation ist nicht auf-
zuhalten. Immer mehr sind PDA und Smartphones
im betrieblichen Einsatz fur Termine, Kontakte wie
auch Email und andere Firmenapplikationen. Diese
Verlagerung von Firmendaten bringen fur die Aus-
sendienstmitarbeiter etliche Vorteile, es entstehen
aber auch neue Gefahren und Bedrohungen.

Sicherheitsrisiken

Die mobilen Gerate und mit ihnen die Verteilung der
Informationen sind vielschichtigen Sicherheitsrisiken
ausgesetzt. Verlust, Diebstahl oder Defekte bedeu-
ten, dass Businessapplikationen und -informationen
nicht mehr zu Verfigung stehen oder in schwerwie-
genden Féllen zu Datenverlust oder Datendiebstahl
fihren. Die Kommunikation in unsicheren und frem-
den Netzwerken birgt Gefahren von Viren, Trojanern,
Spionage und Hackerattacken. Im Gegensatz zur
Buroinfrastruktur sind die internen Schutzmassnah-
men in mobilen Geraten nur beschrankt nutzbar.
Bedienungsfehler wie auch Verstdsse gegen Sicher-
heitsvorschriften sind ofter anzutreffen als im Buro-
netzwerk. Vertrauliche Information landen aus Be-
quemlichkeit oder Unwissenheit auf diversen mobi-
len Geraten und ohne besondere Schutzvorkehrun-
gen sind diese Daten ungenugend geschitzt. Die
rasante Entwicklung von neuen mobilen Geraten mit
unterschiedlichen Betriebssystemen und Standards
sowie die Vielfalt verschiedener Hersteller erschwe-
ren ein effizientes Geratemanagement und einheitli-
che Software Standards.

Fazit

Der Datenschutz fur PDA und Smartphone ist ohne
zusatzliche Sicherheitsmassnahmen oft nicht ausrei-
chend sichergestellt. Je nach Einsatzgebiet und
Datenstruktur mit vertraulichen Informationen, Perso-
nendaten und Kundendaten sind zusétzliche Mass-
nahmen umzusetzen:

e Zentrale Verwaltung & SW Verteilung

e Schutz vor Datendiebstahl / Datenverlust

e Schutz vor Datenspionage / Datenmissbrauch

e Schutz vor unerlaubter Kommunikation

e Schutz vor unerlaubter Benutzung

Dabei sind neben den technischen L&sungen auch
organisatorische Massnahmen und Mitarbeiterschu-
lung von Bedeutung. Kennen lhre Mitarbeiter die
aktuellen Bedrohungen fur PDA oder Smartphones?
Bei wem wird ein Verlust oder Diebstahl eines Gera-
tes gemeldet und was geschieht danach?

Losungen

Die Firma Nomasis AG bietet individuelle Dienstleis-
tungen und modulare Lésungen :

Dienstleistungen
e Mobile Sicherheitsstrategie

e Erstellung von Weisungen & Richtlinien

e Bedrohungsprofile mobiler Geréate

e Sicherheits— und Risikoaudit

e Sicherheitsarchitektur

e Organisations- & Prozessmanagement

e [ntegration und Installation

e Mitarbeiterschulung (Awareness Programm)
e Betrieb, Support & Sourcing

Lésungen fiir PDA & Smartphones

Nomasis AG Services
Betrieb, Wartung, Support

Virenschutz,
VPN & Firewall
Interface & Sync
Applikationen
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Kommunikation
Devicekontrolle
Benutzerberechtigung,
SSO, Encryption,
Zertifikate fir VPN, SMime
Email & PIM
Push Email, Public Folder
Tasks, Kontakte, Termine
Applikationen
Erweiterte Business
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Geréateverwaltung

Devicemanagement, Inventarisierung, Backup / Restore

Wir bieten ein modulares Modell von verschiedenen
Sicherheitsmodulen, welche ein einfaches und effi-
zientes Setup und Rollout, wie auch einen sicheren
Betrieb ermoglicht. Die Abstimmung der Module wie
auch Produkte sind dabei optimal auf die nétige
Performance und Kompatibilitat aufeinander ange-
passt.
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lhr Nutzen

Ein einheitliches Mobilitatskonzept inklusive organi-
satorischen und technischen Sicherheitsmassnah-
men ermdoglichen eine nachhaltige Verbesserung
lhrer mobilen Werte und Geschaftsprozesse. Scht-
zen Sie sich vor unndtigen Imageverlusten und Risi-
ken im Umgang mit mobilen Daten und Informatio-
nen!

NOKIA

Connecting People

Uber Nomasis

Das Schwergewicht unserer Leistungen fokussiert sich auf IT & Informations- Sicherheitslésungen fir mobile Mitar-
beiter und Kommunikationsgerate. Wir erzeugen mit unseren Leistungen, Ideen und Innovation bei unseren Kunden
und Partnern einen nachhaltigen und langfristigen Nutzen. Die Firma wurde 2004 gegrindet und ist in privatem

Besitz der Mitarbeiter der Nomasis AG.
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