CORISECIO - Mobile Enterprise

Enhance your Enterprise with Mobility

Mobile Enterprise erweitert die Mobile Suite um Funktionen, die ein effi-
zientes Management mobiler Benutzer, Rechte und Rollen sowie die Integ-
ration mobiler Benutzer in die vorhandene Infrastruktur ermdglichen. Da-
bei sind bendtigte Funktionen wie Benutzerverwaltung, Zertifikatsmanage-
ment, PKI mit eigener CA eingebaut. CORISECIO bietet zudem Integrati-
onsfunktionen zur Einbindung vorhandener Lésungen wie Meta Directories,
CA und Trust Center. Automatische Workflows fiir (Over the Air-)Roll-Out
und Zertifikatsmanagement unterstlitzen Unternehmen bei dem Manage-
ment mobiler Benutzer und Gerate

EASY ADMINISTRATION

Eine intuitive Konsole erlaubt dem Administrator, auch komplexe Vorgan-
ge wie Benutzer-, Rechte- und Zertifikatsmanagement effizient durchzu-
fihren. Zu installierende Software, die Konfiguration sowie Security Ein-
stellungen werden mobilen Benutzern Uber das Rollenkonzept zugewiesen.
Die Enterprise Erweiterung schlieBt damit den Kreis zwischen mobilen und
Desktop Benutzern.

ENTERPRISE READY — LDAP, CA UND TRUST CENTER

Mit der zentralen Administration werden selbst komplexe Zertifikatsmana-
gementaufgaben so einfach gelést wie die Zuweisung einer Rolle. Verwen-
dungszwecke von Zertifikaten und rollenspezifische Konfiguration verlieren
ihren Schrecken. Zur Abbildung komplexer Domainstrukturen stehen
Schnittstellen flir LDAP Verzeichnisse zur Verfligung, die es erlauben, mo-
bile Benutzer aus unternehmenseigenen Verzeichnissen einfach zu integ-
rieren. Zertifikate selbst kénnen optional Uber eine eigene CA via Maus-
klick ausgestellt oder durch die Integration einer vorhandenen CA oder
eines Trust Centers eingebunden werden.

RoLL-OuT

Eine wesentliche Herausforderung fiir Administratoren ist der Roll-Out mo-
biler Gerate. Fabrikneue Gerdte werden mit der Mobile Enterprise automa-
tisch installiert, konfiguriert und abgesichert. Auch Fremdsoftware und
Partnerprodukte kénnen direkt auf dem Endgerat eingerichtet werden.
CORISECIO bietet erprobte Mechanismen an, die es erlauben, tausende
von Benutzern und Smartphones schnell und einfach einzubinden. Dabei
kann selbst die Zertifikatsverteilung wahlweise OTA, Uber Web Portal als
auch Uber ActiveSync (Online/ Offline) erfolgen. Die anschlieBende Initiali-
sierung reduziert sich fir den Benutzer auf die Passwort-Eingabe zur In-

stallation des Zertifikats. Sicherer
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Verwaltung mobiler Benutzer

PKI fiir Smartphones und PDA's
Zertifikatsmanagement
Automatischer OTA- Roll-Out
Integration vorhandener Zertifikate

Mobile Rechte und Rollen

BENEFITS

,Easy PKI" per Knopfdruck
Erhohte Sicherheit
Kostensenkung

Hohe Beherrschbarkeit
Investitionsschutz

Hoher Benutzerkomfort
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werk, E-Mail, WLAN und vieles mehr kann sofort vom Benutzer verwen-

det werden.

BACKUP & RECOVERY

Nach dem Roll-Out ermdglicht ein automatisches Backup der Geratekon-
figuration sowie des installierten Zertifikats, das Gerat im Falle eines
Hardreset sofort wieder einzusetzen. Der Benutzer legt lediglich die SD-
Karte ein und die Geratekonfiguration wird wiederhergestellt und persén-
liche Zertifikate wieder eingespielt. Technisch wird das Backup verschlis-
selt an das Gerat bzw. den Benutzer gekoppelt. Die unberechtigte Ver-
wendung des Backups kann ohne Administrationsaufwand verhindert

werden.

USER HELPDESK

CORISECIO unterstutzt die User Helpdesk Integration und stellt einfache
Workflows zur Verfligung. So kénnen die Gerate oder Synchronisations-
verbindungen via Challenge-Response von Helpdesk Mitarbeitern freige-
schaltet werden.

Mit der CORISECIO - Mobile Suite erhalten Unternehmen die vollstandige
Kontrolle Uber ihre eingesetzten mobilen Gerate. In der Enterprise Erwei-
terung wird die CORISECIO - Mobile Suite um ein mobiles Benutzer-,
Rechte- und Rollenmanagement erganzt. Es stellt fir Unternehmen wich-
tige Integrations- und Workflow-Funktionalitdten bereit und ermdglicht
damit eine Integration mobiler Benutzer in die Unternehmensinfrastruk-
tur. Mobile Benutzer werden schnell und einfach mit Geratekonfiguratio-
nen, Software, Security Policy und Zertifikaten versehen und per Knopf-
druck tausende PDA ,,company-ready" ausgerollt.
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Benutzerverwaltung

o Figene Nutzerverwaltung

e Integration von Verzeichnissen
(Active Directory, LDAP) (optional)

Public Key Infrastruktur (PKI)
e Figene Certificate Authority (CA)

o X.509 Zertifikate
(Request, Revoke, Renewal)

o Autom. Zertifikatsmanagement
(inkl. CRL Support)

o Import vorhandener Zertifikate
(p12, pfx)
o Anbindung externer CA (optional)

Software Roll-Out

o OTA via Web Portal / Web Application
o Desktop Installer
Zertifikatserstellung & -verteilung

o Zentral via Web Portal / Web Applica-
tion

o Zentral via (versteckter) E-Mail

o Geréteseitige Zertifikatsrequests

o Gerategebundene Key Stores

Helpdesk Funktionen

o Geréte-Freischaltung via Challenge/
Response

o Installationserlaubnis via Challenge/
Response

Factsheet - Mobile Enterprise 25.03.2009

CORISECIO GmbH UhlandstraBe 9 D-64297 Darmstadt Germany

WWW.corisecio.com

Copyright 2009



