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Mobile Suite - more than just Device Management

Die Mobile Firewall bietet Funktionen flir den Schutz der gesetzten Einstel-
lungen sowie zur Blockierung und Uberwachung risikoreicher Schnittstel-
len. Benutzerrechte zur Verdanderung von Einstellungen, Regeln zur Ver-
wendung von Bluetooth- und WLAN-Adaptern, IrDa- Schnittstellen und
Digital-Kameras kénnen bis auf Treiberebene umgesetzt werden. Ge-
schiitzte Einstellungen flr Internetverbindungen, Access Points, VPN-
Tunnel und Proxy Server schiitzen die Infrastruktur ebenso wie die mobi-
len Gerate und unternehmenskritische Daten.

BENUTZERRECHTE

Das Fehlen von Benutzerrechten auf Windows Mobile basierten Geraten
macht jeden Benutzer zum Administrator. Die Folge sind ungewollte Ver-
anderung der Konfiguration und damit ein steigendes Helpdesk-
Aufkommen sowie Probleme und Risiken durch die Nutzung unerwiinsch-
ter Applikationen. Die Mobile Firewall bietet die Méglichkeit, Benutzerrech-
te zur Veranderung von Einstellungen zu definieren. Netzwerkmanage-
ment, Internet und Corporate Networks werden dabei unterstitzt. Rechte
zum Anlegen, Editieren und Manipulieren fiir Modems, Proxy Server, VPN-
Verbindungen, E-Mail Konten, etc. missen explizit vom Administrator er-

laubt werden.

SICHERE VERBINDUNGEN

Durch ein Rechtekonzept kann zudem ein gesicherter Verbindungsaufbau
automatisiert werden. Durch die Remote-Konfiguration kann bspw. die
Nutzung firmeneigener Proxy Server und Internet-Access Points umge-
setzt werden. Haufige Anwendungsfalle - wie ein verpflichtendes VPN fir
alle IP-Verbindungen - sind einfach umzusetzen.

CONNECTIVITY

Den Risiken der Always-On-Gerate begegnet CORISECIO mit Firewall
Funktionalitat fir drahtlose Schnittstellen. Fir die Nutzung von WLAN-,
Bluetooth- und Infrarot-Adaptern bedarf es der expliziten Erlaubnis durch
die Firewall Einstellungen. Im Negativfall werden diese Schnittstellen flr
den Benutzer zuverldssig gesperrt. Mit dieser Technologie kdnnen zudem
dedizierte Regeln zur Nutzung der Gerate erstellt werden. Rechte zur vor-
geschriebenen Nutzung definierter (firmeneigener) Access Points kénnen
ebenso erstellt werden, wie die Einschrankung der Bluetooth Nutzung auf
bestimmte Geratetypen (z.B. Headsets).
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Durchsetzung der Security Policy
SchlieBen von Sicherheitslicken
Kontrolle von Applikationen

Kontrolle von Features, Schnittstel-
len & USB Synchroniation

Reduzierung von Fehlbedienungen

Sichere Verwendung von Over-the-
Air Technologien

BENEFITS

Erhohte Sicherheit
Effiziente PDA Nutzung

Deutlich verringerte Helpdesk-
Kosten

Hohere Verfiigharkeit
Verbesserte Usability

Plattformunabhéngigkeit
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USB ACTIVE SYNC

Neben den drahtlosen Schnittstellen kontrolliert Mobile Firewall auch Ver-
bindungen zu Desktop PC via USB Active Sync. IT-Administratoren
bestimmen, welche mobilen Gerdate mit welchen Desktop PCs Daten (z.B.
E-Mails, Kontakte) austauschen, aktualisieren oder kopieren dirfen. Die
Berechtigungsvergabe ist flexibel, dass auch unternehmensintern Rechte
auf Corporate-, Standort-, Abteilungs- oder Mitarbeiterebene vergeben
werden kénnen.

In Verbindung mit der optionalen Desktop Komponente werden firmenei-
gene PC, Notebooks und Netbooks vor unerwiinschter Synchronisierung
geschitzt und der Datenaustausch ausschlieBlich mit unternehmenseige-
nen Gerate erlaubt. Bei der Initiierung einer ActiveSync Verbindung prift
CORISECIO die Berechtigung und baut nur im Erfolgsfall eine Datenver-
bindung auf. Ungewilinschte Verbindungen, wie bspw. die unberechtigte
Verwendung privater Pocket PCs mit unternehmenseigenen Notebooks
oder die Synchronisation von Firmen Smartphones mit dem heimischen

Desktop PC werden zuverlassig gesperrt.

MOBILE APPLIKATIONEN UND FEATURES

Mobile Gerate sind mit einer Vielzahl an Applikationen und Features aus-
gestattet. Da nicht jede Applikation im Unternehmenseinsatz erlaubt ist,
unterbindet Mobile Firewall die Nutzung unerwlinschter Applikationen.
Uber Positiv- oder Negativlisten definieren die Administratoren, welche
Programme ausgefliihrt und welche Features genutzt werden dirfen. Auf
diese Weise lassen sich Programmaufrufe, Netzwerkzugriffe sowie die
Nutzung eingebauter Digital-Kameras oder SD-Karten einfach reglemen-
tieren. Neben Standardapplikationen unterstitzt CORISECIO auch Eigen-
entwicklungen und 3rd Party Software. Der grafische Window-Scanner
bietet Administratoren ein einfaches generisches Werkzeug zur Definition
von Firewall Regeln fir mobile Anwendungen. Zur Verbesserung der Usa-
bility fir den Endanwender kdnnen nicht bendtigte und gesperrte Appli-
kationen und Settings einfach ausgeblendet werden.

SECURITYRUNTIME KONFIGURIERT — MOBILE FIREWALL SICHERT AB

Die Mobile Firewall ist eine leistungsstarke Erganzung der securityRunTi-
me. In Kombination kénnen die Gerate automatisch konfiguriert und die
getatigten Einstellungen wirkungsvoll gegen Verdanderung geschitzt wer-
den. IT-Verantwortliche erhalten damit eine leistungsstarke Lésung, die
die Sicherheit erhéht, Kosten senkt sowie Stabilitat, Benutzerkomfort
und die Produktivitat deutlich steigert.

KEY FEATURES

Geschiitzte Netzwerkeinstellungen
Geschiitzte E-Mail Konten
Geschiitzte Exchange Konfiguration
Kontrolle der WLAN Schnittstelle

o Deaktivieren des WLAN Adapters

o Definierte Access Points (SSID-
Positivliste)

o Definierte Authentisierung/
Verschlisselung

Kontrolle der Bluetooth Schnittstelle
o Deaktivieren des Bluetooth Adapters
o Deaktivieren der Scan Option

o nur definierte Profile (z.B. Headset)

o nur definierte Geréte (optional)
Kontrolle der IrDA Schnittstelle

o Fingehende Verbindungen sperren
Applikationssperre

o Windows Mobile Standard Applikationen
o Beliebige Applikationen

Konfiguration des Startmen(s und
Einstellungen

e (ber Black & Whitelists
o Konfiguration der TOP-Programme
Featuresperre

o Deaktivieren der Digital Kamera

o Sperren des SD-Karten Zugriffs

Kontrolle der Synchronisationsvor-
gange

Registry Uberwachung

Vorgeschriebenes Backup
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