CORISECIO - securityRunTime

Mobile Suite - more than just Device Management

Mit der securityRunTime (secRT) bietet CORISECIO ein Device Mangeme-
ment und eine sichere Laufzeitumgebung fiir mobile Gerate. Als Basis der
Mobile Suite stellt die secRT Services zur Umsetzung der Security Policy
bereit und ermdoglicht die effiziente Remote-Administration der im Unter-
nehmen eingesetzten mobilen Gerate.

Fir Windows Mobile Gerate ermdglicht die secRT die Einstellung von Netz-
werk, E-Mail, Verbindungseinstellungen und vieles mehr Uber vorkonfigu-
rierte Profile. So sind Administratoren in der Lage, mit einem Klick hun-
derte mobiler Gerdte effizient zu konfigurieren. Sicherer Zugriff auf das
Unternehmensnetzwerk via VPN, E-Mail, WLAN, etc. kann direkt vom Be-

nutzer verwendet werden.

DEVICE MANAGEMENT

Administratoren missen Gerate effizient konfigurieren, Benutzer méchten
Gerate einfach verwenden. Allerdings erfordert die Konfiguration des In-
ternetzugangs sowie von VPN-Verbindungen flr den sicheren Zugriff auf
das Unternehmensnetzwerk nicht selten die Einstellung von mehr als 30
Parametern auf jedem mobilen Gerat. CORISECIO erleichtert die Konfigu-
ration, indem Einstellungen fiir Modem, Proxy, etc. Uber ein zentral vom
Administrator erstelltes Profil per Knopfdruck auf den Geraten automatisch
umgesetzt wird. Dabei unterstiitzt CORISECIO die Verbindungsoptionen
von Windows Mobile, so dass auch sichere Verbindungen in das Unterneh-
mensnetzwerk mittels VPN und L2TP oder Preshared Keys einfach konfigu-

riert werden kénnen.

WIRELESS LAN

Firmeneigene WLAN Access Points bendétigen Sicherheitsmechanismen, die
entsprechend konfiguriert sein missen. CORISECIO unterstiitzt die Ein-
stellung der WLAN Adapter. Access Points werden auf SSID Basis einfach
vorkonfiguriert und mit der Sicherheitskonfiguration versehen. Sichere
WLAN Verbindungen mit WPA oder WEP sind flur den mobilen Nutzer direkt

nutzbar.

E-MAIL & EXCHANGE

Die Nutzung von (Push-) E-Mail ist eine der meist genutzten Applikationen
auf mobilen Geraten. Die Konfiguration von E-Mail Konten oder Exchange
Servern kann mit CORISECIO schnell und einfach erfolgen. Eingangs- und
Ausgangsserver, sowie erweiterte Einstellungen bzgl. Authentisierung und

Downloadverhalten werden zentral

eingestellt. Der Benutzer tragt ledig-
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bile Gerate

Installation der PDA-Flotte ohne
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Remote-Konfiguration von Stan-
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BENEFITS

Schneller ROI durch Entlastung der
Administratoren

Kostenersparnisse durch zentrale
Konfigurationsprofile

Hohere Verfiigharkeit und sinkende
Helpdeskkosten

Hohe Arbeitseffizienz und Flexibilitat
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lich die Mail-Adresse und sein Passwort ein und erhalt direkt Zugriff auf
seine elektronische Post. In Verbindung mit der Enterprise Erweiterung
kann dies direkt aus dem Active Directory konfiguriert werden.

ROLL-OUT UND RECOVERY

CORISECIO unterstitzt mit der secRT den Roll-Out und vereinfacht
gleichzeitig die Bedienung flir die Benutzer. Administratoren erhalten
eine zentrale Administration, in der die Konfiguration der Mobilgerate
schnell und einfach erfolgen kann. Ubertragen auf Pocket PC und Co.
kann somit die Konfiguration ohne Benutzerinteraktion geschehen. Ne-
ben der Erst-Konfiguration fiir den Roll-Out neuer Gerate stellt CORISE-
CIO auch Recovery- und Update-Funktionen zur Verfligung. Die per
Knopfdruck eingelesenen Security Rules stellen alle konfigurierten Ein-
stellungen wieder her.

ERWEITERUNG DER MOBILE SUITE

Die CORISECIO - Mobile Suite kann mit weiteren Komponenten flexibel
erweitert werden. Durch die Einbindung der Mobile Firewall kénnen Be-
nutzerrechte zur Veranderung der getatigten Einstellungen, Regeln zur
Verwendung von Bluetooth- und WLAN-Adaptern, IrDa-Schnittstellen und
Digital- Kameras bis auf Treiberebene umgesetzt werden. Mit der Enter-
prise Erweiterung stehen Benutzer, Rollen & Rechte Management sowie
OTA Roll-Out Mechanismen zur Verfligung. Erweitert um Komponenten
wie Mobile PKI oder LBS Automation wird die Mobile Suite zu einer voll-
standigen Security- und Administrationslésung fir Unternehmen.
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KEY FEATURES

Sichere Laufzeitumgebung, inkl.

o Deinstallation- & Manipulationsschutz

o \Verarbeitung & Umsetzung zentral
erstellter Security Rules

o Wartungs- und Helpdesk Funktionen

Remote Konfiguration* von
Internetzugang
Firmennetzwerks

Proxy Einstellungen

o http, WAP, Secure WAP, Socks 4/5
VPN Verbindung

o [2TP und IPSec Settings

o TCP-IP und DNS Settings

WLAN Access Points

e SSID

o Authentisierung und Encryption
E-Mail Accounts

o POP/SMTP Server

o Doménen Konfiguration

o [£-Mail Optionen

Registry Konfiguration (generisch)

o frei konfigurierbare Eintrage fir die
Systemregistrierung

Exchange Server Settings und Syn-
chronisierungselemente (Mail, Kon-
takte, etc.)

* nur Windows Mobile
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