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Typischerweise werden Verbindungen von
Heimarbeitspldtzen oder mobilen Geréten
auf ein Firmennetzwerk per VPN (Virtual Pri-
vate Network) auf Basis von IPSec oder SSL
aufgebaut. Dabei kommt eine direkte Verbin-
dung zwischen den Nodes zustande. AufSer-
dem ist der technische und administrative
Aufwand beim Aufbau einer VPN-Umge-
bung mit DMZ, Firewall, Authentication-
Server, Certificate-Server, IPSec-VPN-
Terminator, SSL-VPN-Applikation und
eventuell Intrusion Detection System (IDS)
hoch und verlangt Spezialwissen. Hinzu
kommt, dass aufgrund der vielen bendtig-
ten Funktionen die DMZ zunehmend zu ei-
nem Zweitnetzwerk verkommt, auch wenn
dort hohere Sicherheitsmalstibe gelten.
Eine weitere Schwierigkeit beim Einsatz von
[PSec-VPN stellt die Installation des Clients
selbst dar. Fiir die Einrichtung werden {ibli-
cherweise Administrationsrechte auf dem
Rechner verlangt, somit féllt der sofortige
Einsatz beliebiger PCs aus. Bei SSL-VPN re-
duziert sich der Installationsaufwand zwar
auf die Einrichtung des Plug-ins flir den
Browser, doch auch iiber dieses Recht verfiigt
ein normaler Benutzer nicht immer.

Das Produkt G/On der dénischen Firma Gi-
ritech versucht, dieser Problematik bei der
Einrichtung von VPN-Zugriffen mithilfe der
patentierten EMCADS-Technik (Encrypted
Multipurpose Content and Application De-
ployment System) elegant aus dem Weg zu
gehen. G/On ist eine Server-Software, die
Anfragen von Clients iiber eine gesicherte
Verbindung an einem einzigen freigeschal-
teten Port entgegennimmt und wie eine Art
Proxy-Server weiterreicht. Die Client-Soft-
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__Test: Remote Access mit G/0On 3.5 von Giritech

Anwendungsbindung

Uber das Internet auf Programme und Daten des Unternehmens
zugreifen zu kdnnen, gehort selbst bei den kleinsten Unternehmen
heute zum Standard. Bei der Suche nach einfachen und sicheren
Remote-Access-Losungen bietet sich das System G/0n von Giritech
als eine spannende Alternative zu VPN & Co. formlich an.

ware wird dabei typischerweise von einem
USB-Stick aus gestartet, auf dem alle beno-
tigten Programme abgelegt sind. Die Beson-
derheit im System G/On stellt dabei die Art
der Verbindung selbst dar. Dabei handelt es
sich um eine Verbindung auf Applikations-
ebene anstelle einer klassischen VPN-/TCP-
Verbindung.

Einfache Installation

Das fiir die Teststellung verwendete Paket
von G/On besteht aus zwei 1-GByte-USB-
Sticks, einer deutschsprachigen Kurzanlei-
tung, einer Installations-CD und einem Frei-
gabeschliissel, der uns per E-Mail erreichte.
Das gesamte Material findet problemlos in ei-
ner KartongroBe einer Netzwerkkarte Platz.

Als Grundlage bendtigt G/On eine Micro-
soft-Windows-Server-2000-SP4- oder Ser-
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ver-2003-SP1-Server-Installation auf einer
typischen Standardhardware. Der Herstel-
ler empfiehlt die Einrichtung auf einer de-
dizierten Server-Hardware oder den Be-
trieb auf einem Proxy- oder Terminal-Ser-
ver. Von der Installation auf einem Domé-
nen-Controller oder Web-Server rit der
Hersteller indes ab. Die Hardwareempfeh-
lungen des Herstellers beschreiben ein
3-GHz-Single-Core-Pentium-System mit
512 MByte Arbeitsspeicher fiir maximal
100 Benutzer und ein Doppelprozessorsys-
tem mit 3 GHz und 2 GByte RAM fiir ma-
ximal 500 gleichzeitig aktive Anwender. Je
nach Art der Einrichtung ist auf der Server-
Seite der Einsatz eines USB-Tokens erfor-
derlich — bei der von uns betrachteten Ver-
sion handelte es sich um eine ,, Token-less-
Installation®.

Die Installation der Software selbst ist inner-
halb weniger Augenblicke geschehen. Fiir
die Konfiguration und die Ersteinrichtung
der Applikationen benétigten wir im Test ge-
rade einmal eine halbe Stunde. Die Dialog-
fenster des G/On-Administrationsfensters
sind weitgehend selbsterkldrend und miis-
sen lediglich Register fiir Register von links
nach rechts abgearbeitet werden. Leider
wird der Anwender nicht vor Fehleingaben
bewahrt — wird beispielsweise die offent-
liche IP-Adresse des G/ON-Servers nicht
eingegeben, so hindert die Software den An-
wender nicht daran, den Konfigurationsvor-
gang abzuschlieBen. Der Support des
Deutschlandvertriebs konnte in einer Tele-
fonsitzung das Problem in-
nerhalb weniger Minuten
eingrenzen, und die Soft-

ware lie} sich wie geplant
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Bevor eine gesicherte Verbindung zwischen Client und Server
aufgebaut werden kann, ist wie iiblich eine Konfiguration not-
wendig. Im Gegensatz zu der von VPN-Produkten ist dies bei
G/On jedoch in rund einer halben Stunde abgeschlossen.

Die Konfiguration beginnt
mit der Erstellung eines pri-
vaten und eines 6ffentlichen
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Schliissels. Diese konnen entweder direkt
per Tastatur eingegeben oder — einfacher —
mithilfe einer Schaltfliche automatisch er-
zeugt werden. Es folgen weitere allgemeine
Grundeinstellungen wie das Administrati-
onskonto flir G/On, Zielpfade und Active-
Directory-Zugriffsinformationen. Der Ab-
gleich mit dem Active-Directory-Verzeich-
nisdienst ist optional und vereinfacht die Be-
reitstellung bei einer groBeren Nutzer-
anzahl. Mehrere spezielle Einstellungen wie
beispielsweise das Unterbrechen einer Da-
tenverbindung, sobald ein Client-PC den
Bildschirmschoner aktiviert, sind {iber Opti-
onskéstchen auszuwihlen. Netzwerkseitig
ist nur eine wichtige Anpassung erforder-
lich: Ein einziger Port, in der Standardein-
stellung 3945, ist auf der Firewall so ein-
zustellen, dass er auf den G/On-Server wei-
tergeleitet wird. Dadurch entféllt die Not-
wendigkeit, den Server in der DMZ zu po-
sitionieren. Selbst der Verwendung einer
dynamischen DNS-Adresse steht im Zu-
sammenspiel mit G/On nichts im Wege.
Mit dieser Konfiguration ist die Einrichtung
des Servers mithilfe des ,,G/On Builders*
abgeschlossen. Der private und offentliche
Schliissel sollten an einem sicheren Ort auf-
bewahrt werden, da diese Informationen, ge-
meinsam mit den speziellen Sicherungen,
fiir eine Wiederherstellung auf einem Reser-
ve-Server von Bedeutung sind.

Im Gegensatz zu VPN-Verfahren handelt es
sich bei G/On um eine Remote-Access-Lo-
sung auf Applikationsbasis. Entsprechend
miissen dem spéteren Benutzer Anwendun-

gen wie Terminalsitzungen fiir Microsoft
RDP oder Citrix ICA, Browserverbindun-
gen ins Intranet, Outlook, Navision, SAP,
CRM oder MS Dynamics in einer Menii-
struktur von ,,G/On Admin“ freigegeben
werden. Je nach Einsatzgebiet ist aber auch
die Freischaltung einzelner Ports fiir
Clients auf festgelegte Zielmaschinen
moglich. Zur Konfiguration der Applika-
tionen sind Informationen wie die bendtig-
ten Port- und IP-Adressen oder die DNS-
Namen der Zielmaschinen notwendig.

Da der Einsatz der Client-Software auf den
USB-Sticks das primére Ziel der Losung
darstellt, findet sich eine zusétzliche Zonen-
verwaltung in der Verwaltungsoberfliache.
Anhand von IP-Adressen, Hersteller- oder
Server-Informationen ist es der Client-Soft-
ware so moglich, festzustellen, ob sie in
einem ,,trusted* oder ,,untrusted* Netzwerk
aktiviert wurde. Je nach Einstellungen hat
dies eine unterschiedliche Ausstattung an
Meniibefehlen zur Folge.

Sicherer Zugriff Uber USB-Stick

Neben den Applikationen, die iiber die Ver-
bindung mit dem Unternehmensnetz kom-
munizieren, lassen sich auf dem USB-Stick
auch ,,Portable Applications* wie der Fire-
fox-Browser unterbringen. Die von uns ge-
testeten Sticks bieten mit 1 GByte Speicher
fiir Zusatzprogramme ausreichend Platz.
Der G/On-Client arbeitet auf jedem Com-
puter mit Windows 2000 SP4, XP, 2003
oder Vista. Der Client lduft auerdem auch
auf x64-Windows, jedoch
nicht als native 64-Bit-An-
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Anstelle einer Netzwerkverbindung wird dem Client der Zugriff

Freischaltung des USB-To-
kens erforderlich. Thin

auf zuvor freigeschaltete Applikationen ermoglicht. Die Regel-

werke konnen fiir Gruppen oder einzelne Clients festgelegt werden.
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Clients von Wyse arbeiten

ohne Konfigurationsénderung automatisch
mit G/On zusammen.

Die G/On-Client-Software lésst sich entwe-
der direkt auf dem Rechner installieren oder
auf dem speziellen USB-Stick von G/On
ablegen. Bei diesen USB-Sticks der Firma
Hagiwara ist die tiblicherweise unsichtbare
,»Read Only“-Partition aktiviert und mit
dem ISO-Image der Client-Software gefiillt.
Die Verwendung der Read-Only-Partition
macht Anderungen am Client-PC durch An-
wender oder Programme unméglich. Mani-
pulationsversuche werden anhand von
Hash-Werten der Dateien erkannt.

Bevor ein Client mit dem Server in Verbin-
dung treten kann, ist die Freischaltung auf
dem Server erforderlich. Dieser Vorgang
wird bei der Software als ,,Adopt“ bezeich-
net. Unverdnderbare Merkmale des
Clients, Eckdaten des Clients oder beim
USB-Stick die weltweit eindeutige Serien-
nummer dienen als Erkennungszeichen.
Nach der Freischaltung, die im Test ledig-
lich eine Minute Zeit kostete, baut der
G/On-Client eine Verbindung zum G/On-
Server auf, um eine Identifikation des An-
wenders mit Benutzername und Passwort
vorzunehmen. Auch ein zufdllig aufgefun-
dener Stick stellt somit ohne die Kenntnis
der Zugangsdaten kein Sicherheitsrisiko
dar. Zudem lassen sich sowohl Client-Ins-
tallationen als auch USB-Sticks mit einem
Mausklick auf dem Server deaktivieren.
Im Task-Tray des Client-Windows er-
scheint in der Ndhe der Uhrzeitangabe ein
Menii mit dem roten Buchstaben ,,G*. Je
nach vorgefundener Zone zeigen sich die
zuvor festgelegten Programme im Menii.
Die komplette Kommunikation ist mit 256
Bit AES verschliisselt und wird iiber einen
einzigen Port abgewickelt — quasi ein Port-
Multiplexing. Die Verteilung der fiir die
Anwendungen bendtigten Datenpakete
iibernimmt auf der Seite des Firmennetz-
werks der G/On-Server als Proxy.

Der G/On-Client ist bewusst im monolithi-
schen Programmverfahren entwickelt wor-
den. Es werden keine DLLs, externe Dateien
oder Registrierungsdaten vom Client-Com-
puter verwendet. Malware, die versucht, Ex-
ploits auszunutzen, kann die Sicherheit von
G/On somit nicht unterwandern. Zusétzlich
wurde die Client-Software komprimiert und
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verschliisselt, um ein Reverse Engineering
zu unterbinden. Selbst auf die Speicher- und
Task-Zuordnung durch Windows iiber den
Microsoft Memory Manager verlésst sich
der G/On-Client nicht, sondern verwendet
eine eigene Speicherverwaltung.

| Netawerk | Benutzer |

Datel Bearbeten Ansicht Einfiigen

| P Benu... | Staun...

on von G/On arbeitet iiber ,,TCP over
HTTP* und ist somit fiir das Zusammen-
spiel mit Servern wie dem Microsoft ISA
oder dem JANA2-Proxy gewappnet. Ver-
schiedene optionale Erweiterungen wie
Wake on LAN fiir angesteuerte PCs, Remo-

El Dokument - WordPad
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wmiapsry.exe 3340 SYSTEM

Driicken Sie F1, um die Hife aufzurufen.
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Prozesse aller Benutzer anzeigen

Prozesse:34 | CPU-Auslastung: 2%  Zugesicherter Speicher: 270M

Eine G/ON-Terminalsitzung auf dem Client-Computer: Die benétigten Applikationen befinden
sich auf dem speziellen USB-Stick. Die Netzwerkverbindung ist fiir die einzelne Applikation
gekapselt.

Die auf dem Client iiber die G/On-Software
gestarteten Applikationen kommunizieren
ausschlieBlich mit dem lokalen Loopback-
Adapter der Maschine auf der Standard-IP-
Adresse 127.0.0.2. Der Client-PC ist somit
nie ein Mitglied des Netzwerks, auf das ei-
gentlich zugegriffen wird. Die G/On-Soft-
ware ldsst nur die Datenpakete durch das
Loopback in Richtung G/On-Server pas-
sieren, die von den erwiinschten und gestar-
teten Applikationen stammen — ,,Lock to
Process®. So ist es im Test beispielsweise
mdoglich, tiber http://127.0.0.2 auf das Test-
Intranet im LAN zuzugreifen, sofern der
Browser liber das G/On-Menii gestartet
wurde. Wird eine weitere Browser-Instanz
geoffnet und versucht, iiber die Adresse zu-
zugreifen, so blickt die zweitgestartete Ins-
tanz lediglich auf Port 80 des Client-PCs.

Viele Internet-Anbindungen werden iiber
Proxy-Server realisiert. Die aktuelle Versi-
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te Access oder ein Connector fiir Novell
Edirectory bieten sich bei Bedarf an.

Fazit

Es ist schon schwer, dem Charme des klei-
nen roten USB-Sticks nicht zu verfallen.
Dass die von Giritech entwickelte EM-
CADS-Verschliisselungs- und Kommuni-
kations-Engine nach FIPS 104-2 zertifi-
ziert wurde, erhoht die gefiihlte Sicherheit
noch weiter. Der Preis fiir eine Business Li-
zenz fir kleinere und mittlere Unterneh-
men beginnt bei 583,10 Euro. Eine Client-
Lizenz kommt auf 166,60 Euro und der
USB Access Key auf weitere 78,54 Euro.
Thomas Bér/wj

m Info: Giritech
Tel.: 07541/9710990
Web: www.giritech.de

Bye-hye VPN
hello G/ 1"

All-in-one Remote Access
ohne VPN-Strukturen.

Mobiler Remote Access mit G/On

« installationsfrei & mobil mit USB Access Key
oder Desktop Client auf Trusted PC

« Endpoint Security nicht relevant

- Application Connectivity statt klassischer
Netzwerkanbindung (nodeless client)

« z. B. fir Mobile Worker, Telearbeit, Support,
Kunden/Lieferanten, externe Berater uvm.

G/On - Secure by Design

Hardware-Token Lésung mit integrierter
2- bis n-Faktor Authentifizierung

Prozesskontrolle (lock to process), der Client
kommuniziert nur mit erlaubten Anwendungen

verhindert Kompromittierung des Netzwerks
durch Malware, Sypware und Trojaner

Client hinterlasst keine Spuren auf Remote-PC
256-bit AES mit wechselnden Schlisseln
FIPS 140-2 validiert

.

G/On vereint Authentifizierung, Connectivity
und Sicherheit in einem Produkt.

Giritech ist offizieller Partner von

T-City Friedrichshafen

Ein Gemeinschaftsprojekt der
Deutschen Telekom und der Stadt Friedrichshafen

R rIrcecr:
Giritech GmbH

- Deutschland - Osterreich - Schweiz -

Mariabrunnstrasse 123 - 88097 Eriskirch

Tel. +49 (0) 7541 /97 10 99-0
Mail: info@giritech.de

www.giritech.de
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