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Sicherheit und Flexibilitat fiir Remote Access

von Michael Bleicher & Joachim Seibold

Remote-Access-Losungen kommen zum Einsatz, wenn sich die
Anwendungen im Firmennetz befinden und die Nutzer auch
von ihren mobilen Client-Systemen aus direkt auf die Host-
basierten Losungen zugreifen sollen. Unser Autor stellt eine

Lésung aus diesem Umfeld vor, die nicht den (blichen Weg
tiber VPNs geht, um solche Verbindungen sicher aufzubauen.

Firmen, die sensible Daten beim Transport
uber das Internet schiitzen wollen, setzen
fiir den Remote-Access iiber offentliche
Netze traditionell auf VPNs (Virtual Private
Networks). Diese bauen sie entweder selbst
auf oder mieten sie von externen Dienst-
leistern. Solche VPNs sind aber keine
Plugé&Play-Losungen sondern erfordern
vielmehr eine umfassende Planungsphase,
in der alle Kommunikations- und Sicher-
heitsanforderungen im Unternehmen be-
riicksichtigt werden miissen. Die folgende
Liste fasst die fiinf wichtigsten Herausfor-
derungen zusammen, denen sich ein Admi-
nistrator dabei stellen muss:
e Authentifizierung der Anwender,
e Absicherung der (End-)Gerite,
e Schutz der Daten beim Transfer tiber das
Internet,
e Filtern des Netzwerkzugriffs und
e Kontrolle sowie Verwaltung der Identiti-
ten.
Wer als Administrator diese Faktoren ver-
antwortungsbewusst umsetzen mdchte,
muss sich dariiber im Klaren sein, dass ne-
ben den reinen Client- und Rollout-Kosten
schnell weitere Investitionen fiir Token-
Server, Zertifikatsserver, Intrusion Detecti-
on Systeme, DMZ, Identity-Management-
Systeme und so weiter anfallen konnen.

Ohne Grundlage geht es nicht: die
Basistechniken. Als Basistechniken zur
Absicherung von Remote-Verbindungen
iiber ein VPN stehen IPSec und SSL VPN
zur Verfligung. Dabei schiitzt ein IPSec
VPN den Datenverkehr zwischen zwei fest-
verdrahteten, abgesicherten Netzen und
stellt im Vergleich zu privaten oder ge-
leasten Verbindungsstrecken eine preis-
gilinstige Alternative dar. Da dabei jedoch
auf jedem PC ein Client installiert sein
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muss, kann der Anwender keine Ad-hoc-
Verbindung aufbauen, wenn er beispiels-
weise von einem Internet-Café oder einem
unsicheren Kunden-PC aus arbeiten will.

Das SSL VPN benétigt hingegen keinen
Client, denn hier kommt ein herkommlicher
Browser fiir den Verbindungsaufbau zum
Einsatz. Theoretisch ist damit ein weltwei-
ter Remote-Zugang von jedem Rechner aus
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sorgt sein, dass keine Daten (-Fragmente)
im lokalen Cache zuriick bleiben.

Ein weiterer Weg: Remote Connecti-
vity - on the fly. Ein anderes Konzept lie-
fert Giritech mit der Losung G/On, deren
wesentlichen Eigenschaften in einem Kas-
ten auf der Seite 26 den traditionellen Me-
thoden des Remote-Zugriffs gegeniiberge-
stellt werden. Statt das LAN tiber VPNs zu
offnen, ermoglicht das Paket den Zugriff
auf Applikationen im Netzwerk. Diese Lo-
sung ist eine Client/Server-Plattform, die
eine sichere, virtuelle Verbindung auf Un-
ternehmensressourcen ermdglicht, ohne
dabei VPN-Strukturen oder Security-Me-
chanismen zu benétigen. Der Client wird
entweder von einem speziellen USB-Stick
aktiviert oder kann bei definierten Endge-
raten auch fest installiert sein.

G/On setzt auf der patentierten EMCADS-
Technik (Encrypted Multipurpose Content
and Application Deployment System) auf.
Die fiir End-to-End Remote-Connectivity
entwickelte Kombination aus Hard- und
Software unterscheidet sich vor allem in ei-
nem Punkt von klassischen VPNs: Dem Ge-
rat, das die Verbindung hostet wird keine
interne IP-Adresse zugewiesen. Deshalb
wird der angebundene PC kein direkter Be-

et
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Bild 1: Der andere Weg zum Server-Centric-Computing: Die G/On-Anwendung baut eine direkte Ver-

bindung zu den bendtigten Programmen im Firmennetz auf.

moglich. In der Praxis stellt allerdings gera-
de der Browser eine gravierende Sicher-
heitsliicke dar. Er kann zum Einen relativ
einfach infiziert werden (durch Malware,
Viren, intelligente Angreifer), zum Anderen
muss beim Beenden der Session dafiir ge-

(Quelle: Griritech)

standteil des Netzwerks, stattdessen werden
die Nutzer mit den spezifischen, fiir sie frei-
gegebenen Anwendungen auf dem lokalen
Loopback verbunden. Sie erhalten aber kei-
ne Verbindung zum gesamten Netz. Auf
diese Weise kann der Administrator auch
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die traditionell mit Remote-Connectivity
verbundenen Risiken reduzieren. Mogliche
Interaktionen und Anwendungen steuert er
dabei abhidngig vom Standort des Users
iiber Regeln und Zonen: Wahlt sich bei-
spielsweise ein Mitarbeiter im AuBendienst
mit dem Firmen-Notebook ein, so kann der
Server den vollen Zugriff gewdhren. Ver-
wendet er hingegen ein Hotel-Terminal, so
erhilt er nur Zugriff auf seine E-Mails. Res-
sourcen und Applikationen werden zentral
mit dem G/On Administrator freigeschaltet
und tiber Meniis bestimmten User-Gruppen
zur Verfiigung gestellt.

Die Bausteine der Losung: Server und
Clients. Der Server wird hinter der Peri-
meter-Firewall des Netzwerks eingerichtet
und so konfiguriert, dass er Informationen
an spezifische Anwendungen, Datenban-
ken, Server und PCs weiterleitet. Sobald der
Server installiert ist, muss der Administra-
tor iiber ihn die Client-Ments erstellen so-
wie die Applikationen, Protokolle und Ports
definieren. Zudem kann er an dieser Stelle
optionale Software zum Download auf das
Client-Gerdt vorbereiten. Die Sicherheits-
funktionen enthalten eine Zwei-Faktor-
Authentifizierung: Der Client kann eindeu-
tig an einen Computer des Anwenders ge-
bunden werden. Er stellt damit den Zu-
gangsschliissel dar. Im Netzwerk kommen
aber zusitzlich noch Identity-Datei, Login-
Name sowie das Passwort zur Anwendung.
Alle Daten sind mit 256-Bit-AES verschliis-
selt und durch Prifziffern gegen Hacking
oder Man-in-the-Middle-Angriffe  ge-
schiitzt.

Sollen mobile Anwender die USB-Variante
der Losung einsetzen, wird diese auf einem
speziellen USB-Key eingerichtet. Dieser
Key wird in den aktiven USB-Port eines
Internet-fihigen PCs eingesteckt (ab
Windows 2000 aufwirts) und startet den
Client automatisch von der so genannten
CD-Partition des USB-Keys. Sobald die Lo-
gin-Dialogbox erscheint, kann der An-
wender die Verbindung durch Eingabe von
Benutzername und Passwort aufbauen.
Alle fiir den Benutzer und die aktuelle Zo-
ne freigegebenen Anwendungen stehen
dann tiber ein Menii in der Taskleiste zur
Verfiigung (Bild 2).

So genannte Trusted-Applications kann der
Systembetreuer optional auch in die siche-
re Verbindung einbinden und auf dem USB-
Key ablegen, was per Push vom Server auf
die unverianderbare CD oder auf die Read/
Write-Partition des Keys geschehen kann.
Wird der USB-Stick aus dem Anschluss ent-
fernt, so schlieBt die Anwendung die aktive
Session automatisch, ohne dass Spuren auf
dem PC zuriick bleiben.
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Will der Anwender den optionalen Desk-
top-Client der Losung einsetzen, so kann
der Systemverwalter diese Software auf ei-
nem PC installieren und am Server dann
tiber einen spezifischen Hash-Code eindeu-
tig freischalten. Auf diese Weise wird der je-
weilige PC zum Bestandteil der Authentifi-
zierung. Es ist danach nicht mehr moglich,
beispielsweise mit einem kopierten Desk-

Bild 2. Alle Anwendungen im Uberblick: Hat sich
der Anwender angemeldet, so stellt ihm die L6-
sung (ber ein spezielles Menii die Applikationen
zur Verfiigung, die er verwenden darf.

(Quelle: Giritech)

top-Client den Remote-Access iiber ein an-
deren als den definierten PC aufzubauen.
Soll die Software der Losung aktualisiert
werden, so wahlt der Administrator die
Anwendungen oder Einstellungen aus, die
ausgerollt werden miissen. Meldet sich der
Anwender das nachste Mal an, so werden
diese Upgrades automatisch per Push auf
den USB-Stick oder den PC {ibertragen.
Sollte eine solche Ubertragung gerade auf-
grund langsamer Leitungen oder einem
anderen Zeitproblem nicht mdéglich sein,
kann der Anwender die Aktualisierung auf
einen spéteren Zeitpunkt verschieben. Der
Administrator kann mit diesem Push-Be-
fehl parallel auch zusétzliche Dateien wie
beispielsweise Preislisten, Telefonlisten
oder Produktprdsentationen gleich mit
ibertragen.

Sicherheit: Unterschiedliche Tech-
nologien stehen zur Verfiigung. So-
wohl bei IPSec- als auch bei SSL-VPNs
steht die stiarkste heute verfiighare Authen-
tifizierung (mutual device authentication
und multifactor user authentication) nur
durch die Integration von Drittanbieter-
AddOns zur Verfiigung. Diese Methoden
sind in G/On bereits vollstindig implemen-
tiert: Dabei authentifizieren sich Client und
Server zunichst gegenseitig, noch bevor
sich der User anmeldet. Diese Vorgehens-
weise kann Phishing- und Pharming-An-
griffe verhindern. Wenn die Losung auBer-

dem mit der integrierten One-Time-Pass-
wort-Option eingesetzt wird, kommt die
Multifactor-Authentication zum Einsatz.
Wihrend VPNs einen verschliisselten Tun-
nel zwischen zwei Endpunkten aufbauen,
wobei sich die Daten teilweise auch direkt
im Tunnel verschliisseln lassen, arbeitet die
hier vorgestellte Anwendung nicht mit ei-
nem Tunnel: Die Daten werden einfach mit
256-Bit-AES verschliisselt und mit Priif-
summen versehen, um auf dieser Weise
Man-in-the-Middle- Angriffe zu verhin-
dern.

Auch wenn es um die so genannte Server-
Visibility geht, haben die Entwickler dieser
Losung einen anderen Weg gewihlt: Es
kommt keine Broadcast-Adresse zum Ein-
satz, da der Server hier nur als Zuhorer
agiert. Er antwortet ausschlieBlich auf ei-
nen autorisierten Datenstrom. Deshalb er-
halten tatsdchlich nur solche User tiiber-
haupt einen Logon-Prompt, die eine Identi-
tdt und ein Device erhalten haben und de-
ren Informationen zusitzlich am Server
aufgenommen worden sind. Diese Anwen-
der werden dabei kein Bestandteil eines
Netzwerks, wodurch auch keine verwertba-
ren Informationen zu den Endpunkten zur
Verfligung stehen. Im Bereich der Remote-
Connectivity ist aber der Endpunkt immer
der verwundbarste Punkt. So speichern IP-
Sec VPNs alle Informationen auf dem End-
punkt und erstellen dann einen offenen
Tunnel in das Unternehmensnetzwerk.
Auch SSL-VPNs sind aufgrund der Foot-
prints angreifbar, die sie auf den PCs zu-
riicklassen.

Wie die Tabelle auf der Seite 25 zeigt, exis-
tieren zwischen den drei Remote-Connecti-
vity-Losungen auch Unterschiede in der
Verwaltung. So muss bei IPSec VPNs der IT-
Administrator fiir die spezifische Konfigu-
ration und Wartung der Endpunkte sorgen.
SSL VPNs bringen keinerlei Endpoint-Ma-
nagement mit, dennoch miissen Sicher-
heitsrichtlinien entwickelt und implemen-
tiert werden, um die zwischengespeicherten
Informationen nach der Session zu l6schen
und bestimmte Sicherheitsstandards bei
den Webbrowsern zu erzwingen. Die G/On-
Losung wird vom Backend {tber ein inte-
griertes Nutzer-orientiertes Management-
system verwaltet. Der Client wurde im so
genannten Monolithic-Programming-Ver-
fahren entwickelt. Das bedeutet, dass bei
dieser Software keine DLLs oder externe
Dateien benotigt werden. Da viele
Schwachstellen dadurch entstehen, dass
DLLs ausgetauscht werden, ist dies ein wir-
kungsvoller Schutz vor Trojanern, die sich
in den Datenstrom zwischen Executable
und DLL einklinken. Zusitzlich ist die aus-
fiihrbare Client-Datei komprimiert und ver-
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schliisselt, um den Code vor Missbrauch,
Reverse Engineering oder anderen Ver-
dnderungen zu schiitzen.

Das vom Hersteller entwickelte EMCADS-
Protokoll verwendet 163-Bit-ECC fiir das
signierende Schliisselpaar zwischen dem
Server und dem USB- beziehungsweise
Desktop-Client. Auch fiir den sicheren
Schliisselaustausch und die Ubertragung
der Client-Identity-Facility (CIF) kommt
163-Bit-EXX zum Einsatz. Alle iiber die Re-
mote-Strecke transportierten Informatio-
nen werden mit 256-Bit-AES verschliisselt,
wobei die Losung auf die Datenpakete den
SHA-1-Hash-Algorithmus anwendet, um
sicherzustellen, dass die Pakete wéihrend
der Ubertragung nicht manipuliert werden
konnen.

Bei der Installation des Servers wird eine
spezielle Datei erzeugt, das so genannte
Identity File. Diese Datei enthélt eindeutige,
verschliisselte Informationen, die problem-
los weitergegeben werden kénnen und dem
Client die Moglichkeit geben, auf einen spe-
zifischen G/On Server zuzugreifen. Die ur-
springliche Verbindung wird aufgebaut,
wenn der Client das erste Mal aufgerufen
wird. Er entschliisselt dann das Identity Fi-
le und erhilt IP-Name/Adresse des Servers,
der kontaktiert werden soll. AnschlieBend
baut der Client die Verbindung {iber den
TCP-Port 3945 auf (IANA Default, kann in-
dividuell veriandert werden), der Server ant-
wortet mit einer BegriBung, und der Pro-
zess fiir den sicheren Schliisselaustausch
wird angestoBen. Die BegriiBungsinforma-
tion enthdlt einen offentlichen ECC-
Schliissel, der pro Session einmalig ist, so-
wie eine Signatur, die vom Server gesendet
wird. Nur der Client mit dem Identity File,
das von diesem Server erzeugt worden ist,
kann den 6ffentlichen Key nutzen und die
Signatur validieren. Dies stellt die Basis fiir
die wechselseitige Authentifizierung dar:
Auf diese Weise wird sichergestellt, dass
Client und Server fiireinander konfiguriert
sind. Der Client antwortet darauf mit der
Client-Identity-Facility (CIF). Sendet der
Client nicht die korrekte Antwort, so wird
die TCP-Verbindung sofort abgebrochen.
Dies ist auch die Antwort auf Verbindungs-
versuche, die nicht von einem G/On-Client
stammen, wie beispielsweise ein Versuch,
per Telnet auf den Port 3945/tcp des Servers
zuzugreifen.

Die Client-Identity-Facility (CIF) enthilt die
Seriennummer des EMCADS-Data-Carrier
(EDC). Es ist entweder die eindeutige auf
dem USB-Stick eingebrannte Seriennum-
mer oder um die eindeutige Festplatten-Se-
riennummer des Gerits, auf dem der Desk-
top-Client installiert. Die CIF enthéalt auBer-
dem eine Anzahl von Identifizierungsmerk-
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Kategorie

Anwender
kann Applika-
tionen star-
ten...

2-Factor Au-
thentication

Host

Beenden der
Sitzung

Netzwerk

Server Ma-
nagement

Verschliisse-
lung

Methoden des Remote-Zugriffs
im Vergleich

IPSec

nur von logischen
Laufwerken

3" Party AddOn

Abschottung durch
Antivirus, Personal
Firewall und Filter

Trennung beim Aus-
loggen

vollstandig geoff-
net,

3rd Party Produkte
und Firewalls er-
moglichen das
SchlieBen nicht be-
nutzter Ports

Management der
User typischerweise
durch Tools von
Drittanbietern

basierend auf ver-
schiedenen Stan-
dards, maximal 256
Bit AES mit stati-
schen Schliisseln

SSL

liber Browser von
logischen Lauf-
werken

3rd Party AddOn

Abschottung
durch Antivirus,
Personal Firewall
und Filter. Durch
Applets, die im
Browser herun-
tergeladen wer-
den.

Anwender muss
Browser-Cache
|6schen und
Browser beenden

Browser voll ge-
offnet fiir An-
wendungskon-
nektivitat, 3rd
Party Schutz fiir
Browser-Port und
HTTP-Daten z. B.
durch einen Se-
cure Proxy erfor-
derlich

Management der
User typischer-
weise durch Tools
von Drittanbie-
tern

SSL (typischer-
weise 128 Bit
AES, maximal 256
Bit AES mit stati-
schen Schliisseln

G/On

auf dem G/On Key, logi-
schen Laufwerken oder
auf einem Terminal Ser-
ver bzw. einem Arbeits-
platz mit Remote Desk-
top Zugriff

2-Factor Authenticati-
on und gegenseitige
Authentifizierung ist
Bestandteil der Losung

Lock to process -Client
ist niemals Bestandteil
des Netzwerks. Antivi-
rus und Firewall nur fiir
den lokalen PC sinnvoll..

Abziehen des USB-Keys
oder Beenden des Desk-
top Clients schlieBt alle
Prozesse und Applika-
tionen.

kein direkter Zugriff,
nur Anwendungskon-
nektivitat, Daten der
kontrollierten Prozesse
werden liber den defi-
nierten Port an ein Ziel-
system weiter geleitet.

AD-Synchronisation mit
Benutzern und Gruppen
oder individuelle Be-
nutzer und Gruppen-
definition in G/On eige-
nen Tools

256 Bit AES mit Priif-
summen und wechseln-
den Schliisseln wahrend
der Sitzung, 163 Bit
ECC fiir Sitzungsaufbau

malen des Gerits, auf dem der Client aus-
gefiihrt wird, wie beispielsweise EDC-Seri-
ennummer, Device Volume Label, Device
Volume Serial, EDC-Hersteller, PC-Name
und -Domain, Betriebssystem oder priméare
MAC-Adresse. Diese Informationen ver-
wendet das Gerdt um wihrend des Adopt-
Prozesses den Client zu identifizieren, in die
richtige globale Zone einzuordnen und spe-
zielle Regeln anzuwenden. Dies ist der ers-
te Teil der Zwei-Faktor-Authentifizierung,.
Im CIF ist zudem auch die gewé&hlte Ver-
schliisselungsmethode  (derzeit 256-Bit
AES) enthalten. Der zweite Bestandteil der

Zwei-Faktor-Authentifizierung ist der An-
meldedialog. Wurde das Gerdt authentifi-
ziert, auf dem sich der Client befindet, so
muss der Anwender seine User-ID und sein
Passwort eingeben. Die Benutzer lassen sich
auch gegeniiber dem Active Directory (AD)
authentifizieren, um so zu verhindern, dass
Passworter auf dem Server gespeichert wer-
den miissen. Nach der erfolgreich Authenti-
fizierung ist der Anmeldeprozess abge-
schlossen. Nun erhilt der Anwender sein
Applikationsmenii je nach Gerdt, Zonen,
Regeln, Gruppe und User-ID in die Taskleis-
te gepusht. (fins)
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