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Was ist VMware ACE?

Auf Unternehmensanwendungen und vertrauliche Daten wird von einer
immer groBeren Anzahl von nicht verwalteten PCs zugegriffen, die von
Auftragnehmern, Telearbeitern und Partnern verwendet werden. Nicht
verwaltete PCs sind nicht Eigentum der [T-Abteilung und werden von
den [T-Mitarbeitern nicht verwaltet, sodass diese PCs erhohte Kosten
und Sicherheitsrisiken darstellen.

Sicherheitsadministratoren konnen dank VMware® ACE PC-Endpunkte
sperren und wichtige Unternehmensressourcen vor den durch nicht
verwaltete PCs vorhandenen Risiken schiitzen. Mit VMware ACE kdnnen
Sicherheitsadministratoren einen von der [T-Abteilung verwalteten PCin
einen sicheren virtuellen Computer integrieren und diesen PC fir einen
nicht verwalteten, physischen PC bereitstellen. VMware ACE bietet ab
dem Installationszeitpunkt einen geschitzten und mit [T-Bestimmungen
kompatiblen PC-Endpunkt, der den sicheren Zugriff auf

[T-Ressourcen ermoglicht.

Mit VMware ACE ist aufgrund der Transformation eines nicht

verwalteten PCs in einen IT-kompatiblen PC-Endpunkt die vollstan-

dige Kontrolle der Hardwarekonfiguration und der Netzwerkfunktionen
eines nicht verwalteten PCs mdglich. Diese einzigartige Mdglichkeit zur
Verbesserung der Endpunkt-Sicherheit kann intern, remote, mit und ohne
Verbindung mit dem vertrauenswurdigen Netzwerk verwendet werden.
Mit VMware ACE wird die Sicherheit erhdht und die Kosten zum Einfiihren
nicht verwalteter PCs zum Zugriff auf IT-Ressourcen gesenkt.

Wie wird VMware ACE im Unternehmen eingesetzt?

VMware ACE wird von Sicherheitsadministratoren fiir folgende
Aufgaben eingesetzt:

- Bereitstellen geschitzter, von der IT-Abteilung verwalteter
Endpunkte auf nicht verwalteten PCs.

« Schiitzen vertraulicher Daten auf Endpunkt-PCs.

- Ausfiihren mehrerer sicherer PC-Umgebungen auf einem einzelnen PC.

Policy Settings X

Eneypiion

= (1 Wware ACE palices
Generdl Enabled Disabed

User Preferences Enabied

Adinstrator access

Hot fix

& (] ¥rtual maching polces
5 (5) Defaultpolcies for vrtual machines

Encryption and authertication Hone
Expiration Hever
Copy protection Disabled

I Enciypt data fils for this vitual machine when it is installsd
each user.

Enable vitual maching recovery
Yo can access the user's enciypled vitual machine with
the recovery key speciied under Project > Selings.

modiied by users. I you selec tis aption,vitual machine
confiquatin fles ar2 not stred in plan (2.

Hetwork quarantine None A
5 evice comestion Whl athenticaton i equie {0 access i il machine?
DUDJCORON Drive Everyone i
Flogpy Drive Everyons
Generic SC1 Device Everyone
ParalelPort Everyone
Serial Port Everyons
U6 devices Everyone
) (B Windows 3P Professional

icato

Eveyyone oan acosss this vitusl machine.

O Password
When the user opensthe vitual machine forthe fist e, the
system promps the user o create 3 passor

Password Pocies.
Expiration Never

Capy protection Disabled
Network qusrantine Nore

= (3 Devie connection

CoROM 1 (I0E 1:0) Everyane

Floppy 1 Everyone.

USB devices Everyone

O Users and Groups:

Name. Domain Add

Remave.

O Determine using scipt:

Die in VMware ACE Manager integrierte Virtual Rights Management-
Technologie erméglicht die zentralisierte Kontrolle der Sicherheitsrichtlinien

fuir Verfall, Authentifizierung, Verschlusselung, Netzwerkzugriff, Geratezugriff und
Kopierschutz fiir auf Endanwender-PCs bereitgestellte VMware ACE-Software
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Wie funktioniert VMware ACE?

Sicherheitsadministratoren erstellen mit VMware ACE Manager
MSI-kompatible Bereitstellungspakete mit folgenden Inhalten:

- Mindestens ein eigenstandiger virtueller Computer mit einem Betriebs-
system, Unternehmens- und Sicherheitsanwendungen sowie Daten

« Sicherheitsrichtlinien zur Kontrolle von Verschlisselung, Authentifizierung,
Ablauf, Kopierschutz, Netzwerkzugriff und Geratezugriff fir den/die
virtuellen Computer

Sicherheitsadministratoren verteilen das VMware ACE-Paket dann mittels
direkten Download, Bereitstellungs-Tools oder DVD-/CD-Medien an die
Endanwender. Endanwender installieren dieses Paket zur Erstellung eines
geschutzten und von der [T-Abteilung verwalteten Endpunkts.

Mit VMware ACE Virtual Rights Management (VRM) wird die Verwaltung von
auf virtuellen VMware-Computern angewendeten Sicherheitsrichtlinien
und Zugriffsrechten zentralisiert, sodass Lebenszyklen fur PC-Umgebungen
kontrolliert und die Kompatibilitdt von Endpunkten mit IT-Richtlinien
gewahrleistet werden kdnnen.

,Dank VMware ACE kénnen wir einem Mitarbeiter, der zuhause arbeitet, oder
einem Auftragnehmer, der voriibergehend bei uns vor Ort arbeitet, einen
virtuellen Computermiteinem Betriebssystemundderfiirdie Arbeiterforderlichen
Software bereitstellen. Wir kbnnen mithilfe der in das Produkt integrierten
VRM-Technologie Richtlinien fiir die Zugriffskontrolle, Bildversionskontrolle,

Bildverfall, Kopierschutz und Virenkontrolle festlegen, sodass die Daten von
Baptist Healthcare System umfassend geschiitzt werden.”

Tom Taylor, Senior Client Server Analyst,
Baptist Healthcare System



ZENTRALE MERKMALE

VMWARE ACE

- Zentralisierte Sicherheits- und Verwaltungsrichtlinien. Mit Virtual
Rights Management (VRM) wird die Verwaltung von Sicherheitsrichtlinien
und Zugriffsrechten zentralisiert, die auf einem Endanwender-PC mit

VMware ACE angewendet werden.

Geschiitzte Datenverarbeitungsumgebung. Schutz der gesamten

VMware ACE-Umgebung (einschliel3lich Daten und Systemkonfiguration)
mit Authentifizierung und integrierter Verschlisselung.

Auf Regeln basierender Netzwerkzugriff. Ermoglichung von

Endpunktkompatibilitat durch Identifizierung und Isolierung abgelaufener,
nicht autorisierter oder veralteter VMware ACE-Umgebungen.

Geratekontrolle. Gewahren oder Verweigern von Zugriff auf Server-PC-Gerédten,

beispielsweise Drucker, USB-Memory Keys oder DVD-RW/CD-RW-Geraten.

EINSATZSZENARIEN

Digital Rights Management-(DRM-)Funktion. Verhindern, dass Endanwender
VMware ACE auf ein separates oder Wechselgerate, auf ein Netzwerkdateisystem
oder einen anderen Computer kopieren.

Ablaufsteuerung. Konfigurieren von VMware ACE zum Ablauf an einem vorab
definierten Zeitpunkt oder nach einem vorab festgelegten Zeitraum.

Einmalige Entwicklung, Bereitstellung an beliebigem Ort. Erstellen
standardisierter, hardware-unabhéngiger PC-Umgebungen und Bereitstellen
dieser Umgebungen fr jeden Standard-PC.

Anpassbare Benutzeroberflache. Anpassung des Verhaltens und des
,Look and Feel” fir Anwender.

Flexible Datenverarbeitungsumgebung. Endanwender konnen den vorherigen
Zustand ihrer Arbeitsumgebung innerhalb von Sekunden wiederherstellen.
Endanwender kénnen in der VMware ACE-Umgebung unabhéngig davon arbeiten,
ob eine Verbindung zum Netzwerk besteht.

Warum VMware ACE?

VORTEILE

Bereitstellen geschiitzter, von der IT-Abteilung verwalteter Endpunkte

Schitzen nicht verwalteter PCs, die von AufBendienstmitarbeitern, Telearbeitern
oder Auftragnehmern verwendet werden

« Reduzieren der Anfalligkeit fiir Malware bei nicht verwalteten und
ungeschitzten Computern

« Schutz der vertraulichen Daten des Unternehmens an sicheren, verschliisselten
und kopiergeschitzten PC-Arbeitsplatzen

« Senken der Kosten bei der Erméglichung von Zugriff auf nicht verwaltete PCs

« Keine Korrektur nicht verwalteter, physischer PCs erforderlich

des Unternehmens

Schiitzen vertraulicher Daten auf Endpunkt-PCs

Verschlisseln und Schiitzen des geistigen Eigentums und personlicher Informationen

« Zentralisierung von Sicherheits-, Kopierschutz- und Verschliisselungs-Richtlinien
mit VRM-Technologie (Virtual Rights Management)

« Verringern des Risikos von Diebstéhlen und unbefugter Nutzung von geistigem
Eigentum, urheberrechtlich geschiitzten digitalen Medien und personlichen
Informationen des Unternehmens

Ausfithren mehrerer sicherer PC-U

PCs ausgefiihrt werden

1 auf einzelnen PC

I

Erstellen hardware-unabhéangiger, simulierter PC-Umgebungen, die auf beliebigen

« Keine Notwendigkeit zur Verwendung mehrerer physischer PCs zur Isolation
von Arbeitsumgebungen, Informationen und Netzwerkzugriff

« Zentralisierung der Kontrolle von Sicherheitsrichtlinien mithilfe der
VRM-Technologie

TECHNISCHE DATEN

Server-System-Anforderungen fiir Anwender

PC Hardware

- Standard-PC

- x86-kompatibler Prozessor mit mind. 500 MHz
(empfohlen; mind. 400 MHz erforderlich)

Kompatible Prozessoren:
- Intel®: Celeron®, Pentium® II, Pentium Ill, Pentium 4,
Pentium M, Xeon
- AMD: Athlon, Athlon MP, Athlon XP, Duron, Opteron
- Mehrprozessorsysteme werden unterstiitzt
- Zurzeit laufen Tests fir die Unterstiitzung der folgenden
Prozessoren: AMD64 Opteron, Athlon 64 und Intel IA-32e

Hauptspeicher
- 256 MB empfohlen, mind. 128 MB erforderlich
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. 16-Bit- kad.

Anzeige

mit mehr

empfohlen, G
als 8 Bit erforderlich

Laufwerke

- 80 MB freier Speicherplatz fur die

Basisinstallation erforderlich

- Mindestens 1 GB freier Speicherplatz empfohlen

fir Gastbetriebssysteme und Anwendungen

- Unterstiitzung fur IDE- oder SCSI-Festplatten sowie

fiir CD-ROM- und DVD-ROM-Laufwerke

Wind. Hoc<t_-Betrieh

- Windows Server 2003 Web Edition, Windows Server 2003

Standard Edition, Windows Server 2003 Enterprise Edition
mit Service Pack 1

- Windows XP Professional und Windows XP Home Edition

mit Service Pack 1 oder 2
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SYSTEMANFORDERUNGEN

Unter http://www.vmware.com/support/ace/doc/
intro_sysreqs_ace.html finden Sie eine vollsténdige
Liste der aktuellen Systemanforderungen.

-~ Windows 2000 Professional Service Pack 3 oder 4,
Windows 2000 Server Service Pack 3 oder 4,
Windows 2000 Advanced Server Service Pack 3 oder 4

Server-Syst A
Wind. Host-Betrieb
- Windows Server 2003 Web Edition, Windows Server 2003
Standard Edition, Windows Server 2003 Enterprise Edition
- Windows XP Professional und Windows XP Home Edition
mit Service Pack 1 oder 2
- Windows 2000 Professional Service Pack 3 oder 4,
Windows 2000 Server Service Pack 3 oder 4,
Windows 2000 Advanced Server Service Pack 3 oder 4
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